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INTRODUCAO

Este guia tem como objetivo central abordar
as questdes mais frequentes sobre o impacto
do comportamento e das dependéncias
online na saude em geral. A resposta a
cada questdo tem por base uma revisao
cientifica da literatura, a investigacdo na drea
e a experiéncia clinica. Cada resposta inclui
exemplos e orientagoes especificas.

E um guia realizado em parceria com o
CIS|FCT, para pais, educadores, professores
e todos aqueles que aceitem o desafio da
gestado saudavel do comportamento online.




Do mundo offline para o mundo online

Desde ha varias décadas que o comportamento humano deixou de ser so
analisado num espago e tempo fisicos, num mundo offline, onde havia um
contacto direto e presencial com o individuo, e/ou retrospetivamente através da
analise documental escrita ou gravada, ou com recurso a memoria de cada um,
de onde emergia uma narrativa.

Hoje em dia, o mundo online possibilita a analise permanente do comportamento
de um individuo, por tudo o que faz online — pelo tipo de pesquisa, pelo que utiliza
para comunicar, pela forma como comunica, pela forma como reage a noticias,
pela forma como desiste ou foge do que existe online, pelo que compra, e até
pelos prazeres que procura online.

E inevitavel ser-se definido pelo que se é offline e online — mesmo que néo se
utilize o mundo online - até isso define o individuo, nesse caso, como tendo baixa
literacia digital.
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Sera que o comportamento online pode ter

impacto na saude?

Sim. A forma como utilizamos o mundo online pode ter impacto na saude.

De forma positiva, a utilizagdo das tecnologias de informacao e comunicagao
(TIC), por exemplo, na educagdo pode possibilitar o desenvolvimento de varias
competéncias e aprendizagens em individuos com ou sem patologia (por exemplo:
aplicagbes que servem para gerir as rotinas de criangas autistas; aplicagcbes que
estimulam o interesse pela aprendizagem de uma lingua estrangeira).

De forma negativa, o0 uso excessivo das TIC pode colocar em causa a saude no
geral, e em particular, a saude fisica (por exemplo: alteragdes na postura; aumento
ou diminuicdo do peso), a psicolégica (por exemplo: alteragdes no humor; nas
rotinas de sono), a social (por exemplo: dificuldades na socializagao; dificuldades no
processo de autonomia emocional e econémica).

O uso excessivo das TIC é uma questdo premente para a salde mental,
transversal a todas as idades. Nao obstante, € uma preocupagao nas etapas
da infancia e adolescéncia, uma vez que existe uma zona de desenvolvimento
potencial de varias competéncias, que podem ficar comprometidas quando
acrianga e/ou o jovem tem um uso excessivo das TIC, podendo vir a apresentar uma
dependéncia online (DO).



O que a investigacao diz sobre
as dependéncias online (DO)?

Um utilizador da Internet é considerado dependente do que visualiza, pesquisa
Ou usa online se reunir os seguintes critérios:

@ Saliéncia - quando a atividade online se torna predominante na vida do individuo

(ocupa grande parte do espago mental) ou pde em causa necessidades bdsicas
(por exemplo: 0 sono, a alimentacao, a higiene) e as rotinas (por exemplo: estudar,
trabalhar, lazer);

@ Mudanca no humor - a atividade online altera os estados de humor (a utilizagdo da

Internet passa a fazer parte das estratégias para lidar com estados emocionais
procurando, por exemplo, a Internet para tranquilizagdo ou excitacao);

@ Tolerancia - a necessidade de passar cada vez mais tempo em atividades na

Internet para obter satisfagao;
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@ Privacao ou sintomas de abstinéncia - corresponde as sensacdes desagradaveis
(fisicas e/ou psicoldgicas) quando o individuo é privado do uso da Internet;

@ Conflito- Dificuldades interpessoais com o circulo préximo (por exemplo: parceiro,
amigos ou familia) acompanhado muitas vezes de perda do funcionamento
académico e/ou ocupacional;

@ Recaida - surgindo apos periodos de relativo controlo.

AInternet é um meio e ndo um fim em si mesmo de dependéncia, isto é, os individuos ndo sdo dependentes
da Internet, podem ser dependentes do que fazem online.

Existem diferentes areas das DO online (por exemplo: jogos, redes sociais, multimédia, pornografia,
compras, pesquisas, entre outras).

Sabias que...?

0 DSM 5 (Manual de Diagndstico e Estatistica das Perturbagdes Mentais, da
Associacdo Americana de Psiquiatria) e o ICD 11 (Classificagdo Internacional
das Doengas da Organizacdo Mundial da Salde) classificam a dependéncia do
jogo online como uma doenga mental.
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A prevaléncia da DO na populagéo, de acordo com a revisao de varios estudos, esta entre 1% e 36.7% - esta
variacdo de resultados esta relacionada com a metodologia usada (por exemplo: uso de diferentes escalas
de avaliagdo), da idade da amostra, da cultura e da acessibilidade a Internet.

O projecto de investigacdo Geragdo Corddo (ISPA — Instituto Universitario) sobre os comportamentos
e dependéncias online, que ja conta com respostas de cerca 6000 jovens portugueses, verificou a existéncia
de um perfil de risco relacionado com a DO, que engloba jovens com alteragbes do humor, do sono, do
comportamento alimentar, com percepgéo de baixa coeséo do funcionamento familiar, isolados socialmente,
com baixo auto-controlo, com percepgao do estilo parental permissivo e/ou autoritario, com pelo menos
1 retencéo escolar, e sem pratica de exercicio fisico. Um dos estudos publicados, no ambito do projeto
Geragao Cordao, com uma amostra de jovens portugueses entre os 12 e os 30 anos, a percentagem de DO
foi de 20%, sobretudo das redes sociais e do jogo online. Ha uma tendéncia para o predominio da DO no
género masculino. Os rapazes parecem utilizar a Internet para jogos, contelido sexual e apostas online e as
raparigas para as redes sociais e multimédia.

E importante conhecer, para melhor prevenir comportamentos de risco, e quando assim nao for possivel,
para melhor intervir de forma terapéutica.

Sabias que...?
Por ser essencial a avaliagao tripartida do comportamento online o projecto

TICgeneration (ISPA — Instituto Universitario) tem como objectivo desenvolver um
instrumento em portugués, que inclui as mesmas questdes adaptadas, para serem
respondidas pela crianga/jovem, pelos pais e pelos professores, o que permite
uma avaliagdo cruzada da percepgao de cada um sobre o seu comportamento
online, com utilidade para um rastreio precoce de situagoes de risco para a saude.
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Ha um termoémetro do
comportamento online?

A definicdo de termdmetro é muito Util na avaliagdo do comportamento online. Os
extremos do termémetro indicam entre si um fosso enorme no que diz respeito ao
uso das tecnologias.

De um lado situam-se as pessoas que tém baixa literacia digital. Sao aqueles
individuos que ndo aderem as tecnologias, uns por dificuldades que ndo permite
iniciar um processo de aprendizagem, e outros por recusa em usar as TIC.

Do outro lado estdo os individuos com um uso problematico online e os info adictos.
Sao aqueles que definem o “estar online” como a sua principal atividade didria, com
perturbagdo clara de alguma das dreas da sua vida (por exemplo: laboral, escolar,
académica, familiar).

No meio deste termometro estao os individuos que fazem um uso associado as
necessidades profissionais e/ou, escolares, académicas e pessoais. S&o aqueles
individuos que usam as TIC como uma ferramenta, entre outras, nas suas
obrigacoes e necessidades diarias.

Esta nogéo de que o nosso comportamento online pode ser varidvel, é essencial.
Todos os individuos em algum momento da sua vida vao ter um pico de uso das
TIC, seja por razdes profissionais, seja por lazer (por exemplo: para jogar online).

O alerta tem de ser dado quando ha uma crianga e/ou um jovem sempre no ponto
vermelho do termometro.
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A propésito de um caso:

A M. com 15 anos, 9° ano, jogadora de voleibol, teve uma lesdo num ombro, teve 2 semanas sem
ir as aulas, e deixou de jogar por algum tempo — nesse periodo de recuperacdo, os seus dias
passaram a ser preenchidos pela fisioterapia e pelo seu mundo online, que entre outras coisas,
era dedicado a fazer videos e a postar nas redes sociais. Na familia pensaram durante muito
tempo que estivesse dedicada ao estudo no pc, para por as ‘matérias em dia”. Consideraram
sempre que, quando a M. estava a falar sozinha no quarto, estaria a tirar ddvidas com os colegas
sobre as matérias

A M. teve um periodo de tempo, com um pico de uso das TIC, que se pode considerar um uso excessivo, por
ser a principal atividade no seu dia-a-dia. Do outro lado, tinha uma familia com baixa literacia digital, uma vez
gue ndo so nao partilhavam dos mesmos interesses, como nao tinham aderido ao uso das TIC, e ndo estavam
informados da vasta pandplia de atividades que se podem fazer online, que ndo sé pesquisar e estudar.

A crenca que muitos pais tém que as TIC servem em grande parte para os filhos estudarem e desenvolverem
competéncias ligadas a aprendizagem € imperativo que seja desmistificada. As criangas e jovens nao
utilizam as TIC s6 para aprender “as coisas da escola”, utilizam-nas para se entreterem, para pesquisar sobre
temas do seu interesse e para comunicarem entre si. De forma transversal, acabam por desenvolver algumas
competéncias que podem aplicar na escola, como por exemplo: aprendizagem de vocabulario em inglés.

E importante que os pais usem e aprofundem os seus conhecimentos e competéncias digitais, para assim
conseguirem estar ao lado dos filhos e partilharem interesses no uso das TIC.
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Dicas

E importante que haja partilha em familia dos interesses de cada um
online, e assim desde a infancia é possivel gerir o acesso aos conteldos
e gerir o tempo online, construindo uma boa literacia digital em familia.
A tecnologia pode ser um mediador por exemplo: para o inicio de uma
conversa, pesquisar sobre um tema, para um jogo em familia, para
visitar um museu online. Tudo isto se pode fazer em familia, com vdrias
geragdes sentadas a mesma mesa.

A tecnologia ndo deve ser a Unica recompensa de comportamentos
adequados por parte das criangas e jovens — “...se te portares bem dou-te
o tablet... deixo-te jogar... podes usar o smartphone..". A tecnologia deve
ser uma recompensa no meio de outras.




Um jovem pode estar
24 horas online?

Sim, mas pode percecionar que s6 esteve metade
do dia. Esta é a diferenca entre o tempo objetivo
e o tempo subjetivo. E daqui resulta a distorcao da
percecao do tempo online.

O mundo online representa uma extensdo do papel
social e interesses do mundo offline, e ndo sendo
uma segunda vida, separada, esta cada vez mais
interligada com tendéncia a aumentar essa conexao
ao longo do tempo.

A velha questéo entre pais e jovens, desde sempre,
é a diferente percegdo que cada um tem do tempo
dedicado as tarefas escolares (por exemplo: estudar,
fazer os TPC), ao lazer, a socializacdo, as atividades
extracurriculares e a outras obrigacoes em familia.
O comportamento online pode ser uma extensao
desse conflito! Existem pais que consideram que os
filhos estdo muitas horas online, em contraponto ao
que os proprios filhos consideram.
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O que a investigacao diz:

Um dos critérios das dependéncias online
(por exemplo: jogo online, redes sociais,
compras, pornografia, multimédia) é a
tolerancia, ou seja, a necessidade de passar
cada vez mais tempo online para obter
satisfacéo.

O alerta nesta situagdo ndo é so por si 0
tempo que os jovens passam online, mas
antes a necessidade de cada vez passar
mais tempo online. E aqui que quem assume
o papel de educador tem de estar atento
desde o momento que disponibiliza os
dispositivos tecnoldgicos. As criancas e 0s
jovens podem e devem contactar e crescer
com a tecnologia como uma ferramenta a
sua disposicdo. Mas € necessdrio passar-
lhe toda a informagdo necessdria para
um uso sauddvel e realizar supervisao
adequada ao nivel do desenvolvimento.

Sabias que...?

E curioso que na discussdo dos
direitos humanos no Encontro
Nacional da Juventude de 2018,
um dos novos direitos propostos
pelos jovens foi: “o direito de
estar offline”. Parece ser um
alerta, dado pelos préprios
jovens, para as potencialidades
do mundo offline!
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Dicas

Para uma gestao saudavel do uso da tecnologia é importante um
contrato no qual todos participem: criangas, jovens e adultos da
familia. A negociagao a volta do uso das TIC deve ser uma prioridade.
Este é mais um comportamento a gerir, para além de muitos outros,
como o comportamento alimentar, a seguranga rodovidria, a higiene,
o equilibrio entre sono e vigilia, o exercicio fisico, o0 comportamento
violento e a sustentabilidade ambiental. Em idades mais precoces
a preocupacgao é permanente, e ao longo do desenvolvimento ha um
processo de autonomia do uso das TIC, passando a responsabilidade
para o proprio.



Um uso excessivo dos ecras

tem repercussées Nno sono?

Sim. O uso de dispositivos tecnoldgicos nas horas que antecedem o descanso, por
criangas e jovens, tem um efeito nefasto na sua qualidade de sono. Na realidade
0 cérebro esta sempre a receber um estimulo e interpreta que ainda “é de dia’, uma
vez que ndo descrimina a luz solar da luz emitida pelos ecras. E natural que os jovens
tenham rotinas e horarios de sono diferentes em comparagdo com as criancas,
mas a questdo central é o consumo da tecnologia durante as horas dedicadas ao
sono, o que faz com que acordem e adormegam varias vezes durante uma noite.

Sabias que...?

Pode recorrer a um software com filtro de luz azul, que modifica a forma como
as cores sao apresentadas no ecrg, reduzindo a quantidade de luz azul, e assim
realiza menos estimulagao do cérebro.
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O que a investigacao diz:

As perturbagbes do sono mais frequentes s&o
a insonia, os pesadelos, a roncopatia, a apneia,
0 bruxismo e a sonoléncia diurna.

A estimulagcao do cérebro com luz artificial durante
a noite pode causar alteragbes na hormona da -
melatonina, que regula o sono e o ritmo circadiano. Dicas
Daqui pode resultar um atraso das fases do sono, De
ou seja, No senso comum o que se diz “trocar 0s
dias pelas noites’!

Desta forma, estas alteragcbes condicionam
a fungdo hormonal, cardiovascular e metabdlica
(por exemplo: regulagdo da glicémia), com
implicagdo na saude das criangas e dos jovens.
Num estudo com 1265 jovens portugueses entre
0s 12 e os 18 anos verificou-se que 87% usam
o smartphone durante o periodo da noite, ou seja,
acordam para ver por exemplo: mensagens, posts.

forma a prevenir o
desenvolvimento de uma DO
€ importante a negociagao
do tempo de ecrd, para todos,
sobretudo criangas e jovens.
Nesta negociacdo é possivel
haver um compromisso de nao
dormir com a tecnologia e de
encontrar um local em casa,
onde a tecnologia possa ser
deixada durante o periodo nobre
de descanso, ou seja, as 8h
diarias de sono.

Uma das orientagdes recentes da OMS (Organizagdo Mundial de Saude) é a ndo utilizagdo de ecrds em
criancas até aos 2 anos e que criancas entre os 2 e 5 anos fagam um uso da tecnologia apenas de 1 hora
por dia. Esta orientacdo surge no ambito da promocéo de habitos sauddveis nas criangas, sobretudo com
duas orientacoes de base relativas as horas de sono necessarias a pratica de atividades fisicas.
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Um uso excessivo dos ecras
tem impacto na alimentag¢ao?

Com a alteragao das rotinas podem surgir
consequéncias a varios niveis e tendo em conta a
reducdo do numero de horas de sono/descanso,
que € o periodo privilegiado de atuagdo da
hormona do crescimento, rapidamente se conclui
que podem falhar duas necessidades basicas: o
descanso, e o cumprimento das varias refeigbes
didrias, para que sejam ingeridos o numero
adequado de calorias, nutrientes e proteinas.

Este pode ser o discurso de alguns pais sobre
os filhos adolescentes: “..Adormece mais tarde,
acorda mais tarde e acaba por dormir menos
horas... ndo aparece na mesa para comer...esta no
pc, no tablet, no smartphone”.

Comer mais snacks, saltar refeicdes, deixar de
fazer as refeicbes em familia, para estarem, por
exemplo, no quarto online, sdo comportamentos
associados a uma dieta de pior qualidade, aumento
do indice de massa corporal (IMC) e as DO.
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Sabias que...?

Sabe-se que as alteragbes na alimentagcdo nao vao favorecer a atengdo
e concentragao das criangas e jovens e daqui podera resultar um impacto negativo

na motivagao e no rendimento escolar. O projecto de investigagdo nacional —
DICA (Dependéncia da Internet e Comportamento Alimentar; ISPA - Instituto
Universitario) tem como objectivo avaliar a relagdo entre o comportamento
online e o comportamento alimentar em jovens. Existem dados, clinicos e na
literatura, de correlagao entre estes dois comportamentos com impacto negativo
para a saude geral dos jovens.

A proposito de um caso:

O J. de 17 anos esta em absentismo escolar neste ano letivo. Desde sempre apresentou
um comportamento de introversdo na relagdo com os outros. Preenche todos os critérios
de dependéncia online do jogo (League of Lendgends - LOL). Os pais procuram ajuda, que
o J. recusa. Aumentou 20kg. Segundo os pais ja ha muito tempo que deixou de socializar,
deirpara arua. Passou a comer sé em frente ao computador justificando que tem horarios
dos jogos a cumprir. A mée refere que ‘o J. ja era para o gordinho’, como ela, e que “agora
esta mesmo obeso, ja tem dificuldade em sentar-se na cadeira do escritdrio... por isso teve
que retirar os bragos laterais”.



Na intervencao clinica, nesta area das DO, é possivel perceber que surgem casos com os critérios, de forma
primaria e/ou secunddria a outra patologia (por exemplo: depressdo, ansiedade social, hiperatividade,
perturbacgédo do comportamento alimentar, perturbagdo do sono). Um jovem que jé tem outras caracteristicas
(por exemplo: introversao) pode encontrar na Internet a ferramenta perfeita para socializar e para experimentar
diferentes prazeres, e assim se sentir ligado a alguma coisa. Mesmo que a DO néo tenha todos os critérios
preenchidos, quando associada a outras caracteristicas negativas serd sempre adequado procurar ajuda
psicologica, sobretudo quando invade varias dreas do funcionamento (por exemplo: social, escolar, familiar).

Dicas

E importante que os pais definam quais as horas das refeicées em familia, com
a participacdo de todos, e sem as tecnologias a mesa.
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5 O que é a socializacao
digital?

O processo de socializagdo das criancas e dos jovens de hoje é diferente daquele que
0S seus pais e avos passaram. Presentemente existe uma socializagdo presencial
e digital, ou seja, mista.

As vantagens da socializag&o digital, se for esta a Unica a existir na vida do individuo,
rapidamente se perdem. Estar online pode permitir: ndo estar so; receber a atengao
do outro; partilhar o que é privado e as vezes até o que é intimo; ser direto e auténtico;
desenvolver competéncias para falar com os outros, ainda que digitais; aproximar,
apesar da distancia fisica; e ter mais registos e memorias.

O risco surge quando so se esta acompanhado online! Muitas vezes isto acontece
quando é dificil o contacto direto com os outros. E desta forma podem conviver duas
problematicas que se agravam uma a outra.

Alguns estudos descrevem uma associagéo entre a ansiedade social e as DO. Existe
uma relagdo com caracteristicas como a timidez, a soliddo, as relagdes sociais
evitantes ou a ansiedade relacional.

Num primeiro momento, estar online pode, neste contexto de dificuldades de interagédo
social, ajudar a atenuar a ansiedade, e assim, a timidez € ultrapassada pelo primeiro
contacto online. Trata-se de utilizar a Internet como um mediador da comunicagao
e da relacdo. O desafio estd em cultivar as relagdes online e offline.



A preocupagdo surge quando ao vivo ndo se consegue conversar, manter o contacto visual, e perde-se
a oportunidade de ser espontéaneo, de experimentar estratégias diferentes para a resolucédo de conflitos e de
lidar com a frustragéo, deixando assim de viver em direto as emogdes positivas que, estar em contacto com
0s outros, pode trazer. Este cenario vivido na adolescéncia pode fazer com que os jovens ndao concretizem
uma das tarefas da adolescéncia — a socializacdo com os pares, que lhes trard competéncias essenciais
para ingressar no mercado de trabalho, de forma bem-sucedida.

Sabias que...?

Os estudos referem que os individuos que experimentam apenas relacionamentos
virtuais sentem que existem necessidades que ndo sdo colmatadas: o toque,
o cheiro, o olhar, a presenca.




A propésito de um caso:

AT € uma jovem de 16 anos, bem-parecida, investida na sua imagem, timida no primeiro contacto,
mas de trato muito facil, com um grupo de amigos e amigas extenso, devido as diferentes
atividades onde esta envolvida, e por ja ter andado em 3 escolas diferentes nos ultimos anos...
tem namorado! Os pais pediram ajuda por dificuldade em chegar até a T. e por sentirem que nao
se dedica a escola, comprovando-se isso no rendimento escolar. Como dizia a méae: “‘passou de
excelentes notas a negativas quando decidiu dedicar-se ao smartphone (por exemplo: Instagram,
Pinterest)... € viciada em fotos!” A familia sentia-se posta de lado, em segundo plano, quando
comparada com os interesses que a T. tem no smartphone. O curioso foi quando a T. experimentou
isso na pele. Apaixonada e numa relagdo amorosa, com compromisso assumido para o grupo de
pares ha vdrios meses, comegou a sentir que o namorado estava com ela, mas néo lhe dava
atencdo, porque ndo se desligava do smartphone... ficou triste, entraram em conflito... e depois
passaram para um nivel seqguinte, de partilha e de negociacao de expectativas e interesses,
e continuaram juntos!

Qualquer individuo em algum momento ja passou ou vai passar pelo phubbing (phone + snobbing), ou seja,
sentir-se sozinho numa conversa porque o interlocutor esta atento ao telemovel. Pode acontecer uma vez,
duas, trés, ou sistematicamente. O phubbing pode acontecer em qualquer contexto da vida do individuo,
com consequéncias diretas nos relacionamentos, no trabalho, e no bem-estar de quem realiza o phubbing
(porque vai perdendo o contacto com os outros) e de quem sofre o efeito do phubbing (porque se sente
abandonado e preterido). E importante cada individuo avaliar o seu préprio comportamento de phubbing,
mas também avaliar se é um alvo direto por parte de outros.
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Sabias que...?

Os estudos alertam para o impacto que o
phubbing tem na perce¢do da satisfacao da
relagdo com o outro, sobretudo nasrelagoes
amorosas, tem um impacto negativo direto.
Desta forma, a experiéncia de phubbing
pelo parceiro pode levar ao conflito directo
e ao término da relagcdo. Nas relagdes
familiares directas (por exemplo: entre pais
e filhos; entre irmaos) pode originar conflito,
alteragdes no funcionamento familiar e/ou
rupturas na relagao.

Na socializagdo presencial &
importante cada um estabelecer
como é que a tecnologia pode estar
presente: nunca, as vezes, sempre.

254



b 26

6 ‘ Os jovens devem ter atividades
e interesses nao tecnoldégicos?

Para os jovens o equilibrio entre os lazeres e afazeres nem sempre é facil. Esse
cenario é compreensivel na medida em que estdo a desenvolver a autorregulagao
dos seus comportamentos. Sdo um laboratério de experiéncias, onde vao testando
0s seus limites e os limites nas relagbes com os outros.

Para os adultos, também existem os desafios colocados pelo work life balance,
ou seja, pela necessidade que tém de ter um equilibrio entre o trabalho e a vida
pessoal e familiar.

E certo que o lazer é uma componente importante, contudo, quando o lazer online
passa a ser a principal atividade e interesse na vida de um individuo, deixa de haver
o tal equilibrio.

Estar online pode ser um hobby, uma estratégia de fuga (por exemplo: das pessoas,
do trabalho, de uma conversa, de emogdes negativas) e /ou a principal atividade na
vida de um individuo.



O que a investigacao diz:

Os estudos Imagiologicos apontam que nos
individuos com DO a nivel funcional estdo
implicadas regibes cerebrais envolvidas nos
circuitos de recompensa, motivacdo, inibigéo,
aprendizagem e memoria, processamento de
emocoes, atencao executiva, tomada de decisbes
e controlo cognitivo. Estas alteracbes cerebrais
(estruturais, funcionais e/ou fisioldgicas) tém larga
correspondéncia com as dreas que se encontram
também envolvidas nas perturbagbes de uso de
substancias ou até mesmo do jogo patoldgico,
sustentando assim a validade clinica das DO.
A maioria dos estudos de neuroimagem faz uso
de técnicas de ressondncia magnética funcional
(RMN¥), e entre as areas implicadas em particular
encontram-se as regioes frontal e estriada, e, em
menor escala, o cortex parietal e insular, cerebelo
e tronco cerebral, o lobo apical e ainda algumas
estruturas limbicas.

Sabias que...?

Os estudos referem que quando
a atividade online (por exemplo:
jogar, estar nas redes sociais,
pesquisa de multimédia) se
torna predominante na vida
do individuo (ocupa grande
parte do espaco mental) ou
pde em causa necessidades
basicas (por exemplo: o sono,
a alimentacdo, a higiene) e as
rotinas (por exemplo: estudar,
trabalhar, lazer, socializagdo),
estamos perante um dos critérios
das dependéncias online (a
saliéncia).
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Dicas

E necessaério o equilibrio entre o mundo online e offline, sobretudo para g .—"1' /

aqueles que os principais lazeres e afazeres (por exemplo: trabalho) %1 ™
sao online. As criangas e os jovens devem desenvolver atividades
e interesses nao tecnoldgicos, um dos mais importantes é a pratica

de um desporto. Estar com o grupo de pares é a atividade preferencial
dos jovens e, neste sentido, é importante motiva-los, por exemplo,
para a participagao em atividades desportivas ou associativas.



Quem é que se sente

Ciberseguro?

O Instituto Nacional de Estatistica (INE) em 2016 divulgou que aproximadamente
metade dos utilizadores da Internet em Portugal (49%) disponibilizam online
informacao pessoal (por exemplo: morada pessoal, niumero de telefone, morada do
emprego/escola).

Sera que estdo informados sobre os riscos? Serd que acreditam, na linha do
otimismo irrealista, que nada lhes pode acontecer?

A psicoeducagéao digital tem de passar a ser uma constante no nosso dia-a-dia, para
que todos tenham acesso a uma sensibilizagao dos riscos do seu comportamento
online, para si e para terceiros.

A informacéo pode ser passada de diferentes formas: escrita, fotos, imagens.
A critica, que é muitas vezes feita aos jovens, € que partilham too much information
(TMI), ou seja, demasiada informagdo. Fica a pergunta: e os adultos, que ndo
nasceram na era digital, como fazem a gestédo da partilha de informagéo online?
A resposta a esta pergunta pode ser um ponto de partida para a reflexao.

A partilha online pode ser privada, s para o grupo identificado, mas é importante
nao esquecer que a informagao pode sempre ser hackeada.
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Dicas
A partilha de informacao privada e intima na rede deve ser um tépico a discutir

desde a infancia. A expressao: “uma vez na rede, para sempre na rede”, pode
dar o mote a discusséo. A discusséo para ter frutos deve ser feita por todos,
criangas, jovens e adultos (pais, educadores e professores). E importante que
criangas e jovens cresgam em ambientes que tém regras coerentes face a sua
seguranga online.

A propdsito de um caso:

O L. conta a sua histéria em voz alta, mas cheio de vergonha, ja arrependido dos
comportamentos que teve com o grupo de amigos. Eram 8 amigos... rapazes e raparigas,
com idades entre os 14 e 15 anos. Todos com muitas competéncias informaticas, que
resolveram testar no contexto escolar. Numa semana conseguiram as passwords dos
emails dos professores, e arranjar os testes de varias disciplinas e de turmas diferentes.
Também conseguiram controlar os projetores de video das salas de aula, através de
uma app no telemdvel, o que fez com que os professores ndo conseguissem mostrar 0s
slides das matérias. Ndo contentes com a brincadeira, partilharam varias fotos do que
consequiram fazer.. de quem fez e como fez! Talvez numa tentativa de se tornarem herdis,
mas esquecendo-se que hd mais pessoas com competéncias informaticas de igual nivel
ou superior! Foram apanhados.



E importante para as criangas e os jovens que o ambiente escolar
onde estdo inseridos, ndo s6 defina em conjunto (criangas, jovens, pais
e professores) regras para o acesso e uso das TIC, logo no inicio do ano
letivo, como também promova a discussdo dos temas relacionados
com a ciberseguranga. Para isso, podem contar com a colaboragao de
algumas entidades, por exemplo, locais, como a PSP/GNR.




8 ‘ Quais sao os fenébmenos
online mais frequentes?

Séo varios os fenédmenos online, que na sua maioria ndo existiam antes do
aparecimento da Internet, por exemplo:

Aliciamento online (Grooming online)
Conquista da confianga de uma crianga/jovem online de forma a iniciar uma relagdo de exploragao
emocional e sexual, com recurso a manipulacdo e chantagem.

APP
Software disponivel para dispositivos moveis.

Blogger
Individuo que realiza publicagdes regulares de conteldos através de texto e imagens.

Cyberbullying
Um utilizador anénimo através de diferentes formas online (por exemplo, nas redes sociais, por
e-mails, por SMS) tem como objectivo transtornar outro utilizador (vitima). O agressor (bully) pode

recorrer a diversas modalidades de agresséo online (ameacas, perseguigado, roubo de identidade,
humilhag&o publica online, envio de virus).
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Cyberstalking
Uso de meios tecnoldgicos para perseguir ou assediar uma pessoa.

Desafios que colocam em causa a integridade fisica e psicoldgica do utilizador (MOMO, Baleia
Azul, Alfabeto do Diabo).

Fake News
Sao noticias falsas postadas online.

FOMO
Fear of Missing Out — medo de ficar de fora do que se passa nas redes sociais.

FOMOG
Fear of Missing Out of Giving — medo de ndo contribuir com posts nas redes sociais.

Gamer
Individuos que sao seguidos por outros quando estao a jogar.

Likes
Sao gostos colocados nos posts online nas redes sociais.

Mukbang
Fenomeno de visualizagao de videos com pessoas desconhecidas a comer.

Nude
Partilha de imagens de nudez.
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Phubbing
Conversa online (por ex: mensagem) quando se esta presencialmente com outra pessoa,
ignorando-a.

Selfie
Fotografias tiradas pelo proprio.

Sexting
Envio de mensagens de texto ou imagem de caracter sexual; existe o risco das mensagens
poderem ser partilhadas com terceiros ou colocadas online.

Sharenting
Quando os pais partilham informag&o a mais, sobre os filhos, online.

Videos rapidos (instastories, boomerangs)
Videos com tempo reduzido que retratam aspectos do dia do individuo.

Vlogger
Individuo que realiza publicacdes regulares de conteudos através de videos.

Youtuber
Individuo que realiza conteudos no Youtube.

Parece haver uma normalizagao de alguns comportamentos, porque passaram a ser recorrentes online.
Postar tudo a toda a hora, para quem esta no lado do observador, fica a percecao que o individuo ndo esta
a desfrutar do que estd a viver, esta preocupado em registar tudo, para de seguida receber o retorno: os
comentarios, os likes. Para quem recebe a informacao, ha muitas vezes a necessidade de estar sempre
ligado, para acompanhar ao segundo tudo o que é postado, com o medo de perder alguma coisa.
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Aproveitar as potencialidades de estar online é uma caracteristica que se consegue identificar em muitos
jovens, que se tornam youtubers, gamers, bloggers, vioggers, chef’s online, mukbangers (postam videos
a comer) - ou seja — pelos videos, textos, fotos que colocam online tém milhares, e muitas vezes, milhdes de
visualizagGes, ultrapassando fronteiras.

Nem todos os que gostam e jogam futebol vao ser um jogador de alta competicdo, como alguns anseiam ser,
identificando-se com o modelo do CR7, assim como, nem todos 0s que arriscam expor-se online, conseguem
sucesso e profissionalizar-se.

Os riscos também ficam a espreita (por exemplo: cyberbullying, ciberstalking, aliciamento online (grooming))
e sdo reais, na maior parte das vezes, para aqueles jovens que estdo mais vulneraveis do ponto de vista
psicologico e que podem nao conseguir desenvolver estratégias, por um lado para reconhecer o risco, e por
outro lado, reconhecendo o impacto da situagdo, ndo conseguem sair dela.

-




O que a investigacao diz:

Os estudos com amostras de jovens em meio escolar confirmam a existéncia do cyberbullying e
do impacto devastador que pode ter no desenvolvimento de criangas e jovens. Num estudo com
1265 jovens portugueses, 17% refere ter sofrido de cyberbullying (isto € boatos online, emails
perturbadores, partilha de imagens pejorativas, comentarios ridicularizantes) e 38% refere ter
trocado mensagens sexuais explicitas (texto, nude e/ou video).

Estar online cria a possibilidade de assumir uma outra identidade. Muitos ciberbullies apresentam-
se como frios e poderosos, com uma identidade falsa ou fazendo-se passar por incdgnitos, e assim
tornam-se muito populares e temidos. Ndo ha forga fisica, ndo ha medo da descoberta, ndo ha
feedback do sofrimento da vitima, e existem muitos sequidores, uns que estdo do lado do agressor,
outros que defendem a vitima, e, ainda, os indiferentes. Tudo fica registado, para sempre. Uma
espécie de pegada digital, com contornos muito negativos e nefastos para as vitimas.

Nemsemprehaconsciénciadaredequesepode
criar, e do poder dessa rede, que pode marcar
o percurso do jovem de forma negativa, o que
imprime nos “nativos digitais” outras formas
de chegar ao conhecimento e de socializar.
A realidade dos amigos do bairro, de brincar
na escola e das atividades extracurriculares
alargou-se para uma realidade mais ampla,
e de mais dificil superviséo.
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Saber e experimentar os interesses que as criangas e 0s jovens tém
online é muito saudavel e ajuda a construir a coesao e proximidade
entre os membros da familia. Por essa razéo é importante que os pais
se sintam preparados para acompanhar os filhos nas questdes ligadas
a utilizagéo das tecnologias. E mais facil falar e negociar regras e limites
sobre o que se conhece.
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A Identidade digital

corresponde a identidade real?

A construcdo da identidade da crianga e do jovem ja ndo se faz dissociada do
mundo online. Antes de nascerem, muitos bebés, ja tém a sua vida explanada pelos
dispositivos tecnologicos dos familiares e amigos.

Todos os dias, a toda a hora se podem adicionar conteldos online que ajudam a
construir a identidade do bebé, da crianga, do jovem.

E muito tipico aquele exemplo da entrevista de emprego. Ja ndo ha empregador que
antes de fazer uma entrevista para uma posicao laboral ndo realize previamente uma
pesquisa online pelo nome do candidato.

Fica para refletir os diferentes pesos que se da numa entrevista ao que o individuo diz,
a forma como se apresenta, a analise do seu CV, e a interpretacdo da sua vida online.
Uma fotografia online numa festa, a fazer um brinde, pode significar que o individuo
é festeiro e que faz noitadas? Ou sera simplesmente um brinde no aniversario do
irmao mais novo?

O mundo online veio trazer a possibilidade de esconder, de selecionar informacgéao
e até de passar informacao distorcida ou incorreta.







A propdsito de um caso:

O D. é um jovem de 20 anos que se apaixonou online. Os pais, divorciados, tém diferentes niveis
de preocupagdo com o seu comportamento. A mée considera que o D. esta a deixar para tras
a faculdade. O pai acha preocupante o D. ainda ndo conhecer uma namorada do filho. O D. esta
longe das preocupagdes dos pais. A preocupacéo dele € outra: a gestdo de uma relagdo online.
Um vive em Portugal e o outro vive nos EUA, nunca se encontraram. Até aqui tudo decorria com
a preocupacado central de se conhecerem. Até que um dia, surgiu uma conversa reveladora.
A namorada, sentia-se rapariga, mas estava ainda em processo de mudanca de sexo. Ainda que
o D. compreenda a situagdo e que ndo coloque em causa 0s longos meses de partilhas, sente um
arrefecer da paixao.

Nao s6 o que se coloca na rede define a identidade digital de cada um, como o que se pode selecionar o que
se quer colocar na rede, e assim criar uma identidade digital a pedido, a medida.

Dicas

Existem diferentes formas de postar informagao da familia sem identificar
as pessoas envolvidas, seja por escrito, seja por imagem. Cada familia deve
refletir que protetor online quer usar: protecao total, alta, média, baixa ou nula.
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'IO Existe uma parentalidade
digital?

Sim. Os pais sao modelos presenciais e virtuais. As criangas e os jovens tanto olham
para aquilo que os pais fazem na sua presenca, como online. Ser modelo néo é s6
desfilar na passarela um rol de bons comportamentos nos dois mundos do offline
e do online. E também reconhecer o erro, as excegdes e as devidas diferengas entre
aquilo que os pais e filhos podem fazer.

Desde que a crianga nasce que contacta com a parentalidade digital. Pelas redes que
se criam online para esclarecer duvidas ao segundo (por exemplo: o que fazer nas
cdlicas do bebé?; como lidar com as birras dos 2 anos?; serd o meu filho hiperativo?),
muitas vezes nao dando espago para o time out, para refletir, e olhar para o que se
sente, 0 que se pensa e como se pode agir. E uma reflexdo com a pesquisa online,
a s6s, mas acompanhado!

Podem-se considerar diferentes niveis de parentalidade digital que estao relacionados
com o nivel de literacia digital dos pais e com o seu nivel de adeséo e uso das TIC. Por
isso, existem pais com diferentes (elevadas/médias/baixas) competéncias digitais
e que em funcado disso podem dar um uso diferente das TIC a que tém acesso.
A partir daqui podem existir diferentes cenarios e experiéncias no uso das TIC. Sera
sempre importante os pais irem desenvolvendo as suas competéncias digitais
e ajustar as regras de acesso e uso as TIC, de forma a passar um modelo positivo de
autorregulagéo do comportamento online.
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Face a necessidade que, muitas vezes, existe de atualizagao do que acontece no dia-a-dia, mediada pelo
digital, pode estar um bebé, uma crianca, um jovem, mesmo ali a espera do olhar, do abrago, da conversa —
de ser escutado!

O que a investigacao diz:

Ha varios autores que falam sobre a necessidade de os pais
serem pais e ndo meros amigos dos filhos. E aqui estd a
chave — ha uma relagéo hierarquica entre pais e filhos, que
néo é por assim ser que é desprovida de afeto. E importante
a forma como se comunica e oferece as regras e as rotinas.

Podem ser impostas de forma autoritdria, ou podem ser por Dicas

acordo mutuo. O uso da tecnologia devera passar por este

crivo: do didlogo prévio, do acordo mutuo. A elaboragcdo de um
Em dois estudos do projeto Geracdo Cord&o, com jovens pequeno “placar para
portugueses entre os 12 e 18 anos, conclui-se que aqueles fixar  no frigorifico”,
que apresentam critérios de DO percecionam o estilo parental com os dias e horas
como permissivo e/ou autoritario. Daqui se depreende que um do acesso e uso das
estilo democratico, que dé espaco a negociacdo do que pode TIC, pode ser um
ser ‘estar online” para cada familia sera o mais adequado. instrumento que auxilia

na autorregulagdo do
comportamento online
de todos: pais e filhos.

Em familia sdo importantes todos os momentos de partilha, em presenga (partilha offline) e online (partilha
online). O risco € quando os pais realizam a partilha de tudo o que fazem com os filhos online. Este
comportamento estd associado a partilha de informacédo a mais e é denominado em inglés de sharenting.
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CONSIDERACOES FINAIS




Este Guia identifica as questbes mais frequentes dos comportamentos e dependéncias online, deixando
varias orientagoes.
Sao varios os desafios que a tecnologia coloca para as familias, para as escolas e para as comunidades.
Cada um destes atores no dia a dia tem os desafios de:

b a4

0)

© e ©® 06

Sensibilizar, de forma continua, criancas e jovens para as vantagens e riscos online,
desde a 12 infancia;

Experimentar em conjunto, criancas, jovens, pais, educadores e professores, as
potencialidades das TIC — para que com a experiéncia em conjunto se partilhem
interesses e duvidas;

Gerir a autonomia na relagao com as TIC. Estabelecer compromissos na gestao da
tecnologia, ao longo tempo, com diferentes graus de autonomia de acordo com a
faixa etaria;

Prestar apoio na gestao emocional dos riscos que as TIC podem colocar;

Procurar ajuda em situagoes clinicas que necessitam de uma avaliagao e intervencao
junto de um profissional na area da saiide mental.
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